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08.02.2024. Noteikumi Nr. 6-NOT
Riga

Noteikumi par valsts méroga kiberdrosibas sacensibam jaunieSiem
“Nacionalais kiberdrosibas izaicinajums”

Izdoti saskana ar Valsts parvaldes
iekartas likuma 72.panta pirmas
dalas 2. punktu

I. Visparigie jautajumi

1. Noteikumi nosaka valsts méroga kiberdrosibas sacensibu jaunieSiem
“Nacionalais kiberdrosibas izaicinajums” (turpmak — izaicinajums) NOrises
kartibu, prasibas izaicinajuma dalibniekiem, to pienakumus un tiesibas.

2. lzaicinajuma merki ir:

2.1. rosinat jaunieSu interesi par kiberdrosibu;

2.2. dotiesp€ju jaunieSiem parbaudit un pielietot praksé formalas un neformalas
1zglitibas ietvaros un patstavigi apgiitas zinasanas, prasmes un kompetences
kiberdroS§ibas vai kiberaizsardzibas joma;

2.3. 1zveidot nacionalo izlasi dalibai Eiropas kiberdroSibas izaicinajuma,

2.4. sekmeét jauniesu digitalo un kiberdros§ibas prasmju un kompetencu attistibu;

2.5. apzinat Latvijas Republikas kiberdrosibas izglitibas ekosistemu, tai skaita
pétniecibas un statistikas noliikiem apkopot informaciju par Latvijas
Republika akreditétajam pamatizglitibas, videjas izglitibas un augstakas
izglitibas iestadeém, to Tstenotajam formalas izglitibas programmam, kas
ietver digitalo un kiberdrosibas prasmju un kompetencu apguvi, ka ari
talantigo izglitojamo indikativo skaitu §ajas programmas.

3. lzaicinagjumu organiz€ Eiropas KiberdroSibas kompetencu centra Latvijas
nacionala koordinacijas centra (turpmak — NCC-LV) sekretariats, kura funkcijas
saskana ar NCC-LV nolikumu nodrosina Aizsardzibas ministrijas Kiberdrosibas
politikas departamenta Eiropas Savienibas kiberdrosibas jautajumu nodala,
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sadarbiba ar Informacijas tehnologiju drosibas incidentu novér$anas institticiju
(turpmak — CERT.LV), Latvijas Republikas Zemessardzi, Latvijas Universitati
un citam NCC-LV sekretariata piesaistitam personam (turpmak — organizatori).

Izaicinajumu riko kartéja akadémiska (macibu) gada pavasara semestri.

I1. Prasibas izaicinajuma dalibniekiem
un registracijas kartiba

Izaicinajuma var piedalities ikviens Latvijas Republikas valstspiederigais
vecuma no 14 lidz 24 gadiem, kur§ apgust formalas izglitibas programmu
Latvijas Republika akreditetaja pamatizglitibas, videjas izglitibas vai augstakas
izglitibas iestade (turpmak — pretendents).

Pretendents registréjas dalibai izaicinajuma, elektroniski iesniedzot NCC-LV

pieteikuma anketu, kura norada:

6.1. pretendenta vardu, uzvardu;

6.2. pretendenta personas kodu;

6.3. pretendenta dzimSanas datumu;

6.4. apliecinagjumu par to, ka pretendents ir Latvijas Republikas
valstspiederigais (pilsonis vai nepilsonis);

6.5. pretendenta pieteikuma anketas iesniegSanas bridi apgiistamas formalas
1zglitibas programmas limeni (pieméram, pamatizglitiba, vid€ja izglitiba,
pirma vai otra Itmena profesionala augstaka izglitiba, akadeémiska vai
profesionala bakalaura, magistra vai doktora studiju programma);

6.6. izglitibas iestades nosaukumu, kura pretendents apgiist formalas izglitibas
programmu;

6.7. pretendenta apgilistamas augstakas izglitibas programmas nosaukumu, ja
pretendents ir stud€josais;

6.8. pretendenta klasi, ja pretendents ir skoléns;

6.9. pretendenta elektroniska pasta adresi;

6.10.apliecinajumu par pretendenta atbilstibu izaicinajuma dalibniekiem
1zvirzitajam prasibam.

NCC-LV sekretariats ar rikojumu nosaka veidu, formatu un terminu, kada
pretendents iesniedz $o noteikumu 6. punkta miné&tas zinas (pieméram, tieSsaiste,
aizpildot izaicinajuma timekla vietn€ pieejamo pieteikuma anketu).

NCC-LV sekretariats inform& visus pretendentus un izaicinajuma dalibniekus
par izaicinajuma norisi reglament&joSajiem normativajiem aktiem, tostarp Siem
noteikumiem, nodroSinot to publisko pieejamibu izaicinajuma timekla vietne.
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10.

11.

12.

13.

14,

15.

16.

Registréjoties dalibai izaicinajuma, pretendents apliecina, ka ir iepazinies un
apnemas ieveérot minétos normativos aktus.

Sanemot visu pretendentu attiecigaja akadeémiskaja (macibu) gada iesniegtos
pieteikumus, NCC-LV sekretariats registré pretendentus izaicinagjuma
dalibnieku saraksta. NCC-LV sekretariats ir tiesigs neregistrét pretendentu, ja tas
neatbilst izaicinajuma norisi reglament€joso normativo aktu prasibam.

So noteikumu 9. punkta minétaja saraksta ieklauj So noteikumu 6.1., 6.2., 6.3.,
6.5.,6.6.,6.7., 6.8 un 6.9. apakSpunkta min€tos datus attieciba uz dalibnieku.

Péc So noteikumu 9. punkta mingta saraksta apstiprinaSsanas NCC-LV
sekretariats sadarbiba ar Latvijas Universitati katram saraksta registrétajam
dalibniekam (turpmak — dalibnieks) izveido individualo profilu timekla vietné
edu.lu.lv, iznemot, ja dalibniekam $ads profils jau ir izveidots.

Katra dalibnieka pienakums ir vismaz 24 stundas pirms izaicindjuma attiecigas
kartas sakuma parliecinaties, ka ar dalibnieka individualo profilu ir iespgjams
pieslégties timekla vietnei edu.lu.lv, ka arT iepazities ar Saja timekla vietné
pieejamo un dalibnieka pieteikuma anketa noraditaja elektroniska pasta adrese
sanemto informaciju par izaicinajuma norisi.

Izaicinajuma dalibniekus iedala $adas grupas:
13.1.jaunako dalibnieku grupa — vecuma no 14 Iidz 19 gadiem,;
13.2.vecako dalibnieku grupa — vecuma no 20 lidz 24 gadiem.

I11. lzaicinajuma norise

Izaicinajums notiek trTs kartas (turpmak — izaicinajuma kartas). Katrs dalibnieks
ir tiesigs piedalities visas izaicinajuma kartas.

NCC-LV sekretariats ar rikojumu nosaka katras izaicindjuma kartas norises
datumu un laiku, nemot vera attieciga akadémiska (macibu) gada planojumu.
[zaicinajuma kartu neplano diena, kura saskana ar Valsts izglitibas satura centra
lémumu ir planoti valsts centralizetie eksameni, ja vien izaicindjuma kartas
norisi ir iespgjams nodro$inat cita diena.

NCC-LV sekretariats nodroSina, ka izaicinadjuma kartas norises laika katra

dalibnieka individualaja profila ttimekla vietng€ edu.lu.lv ir pieejami izaicinajuma
attiecigas kartas uzdevumi.
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17.

18.

19.

20.

21,

22,

23.

24,

Organizatori izaicinajuma uzdevumus veido ta, lai parbauditu dalibnieku
zinasanas, prasmes un kompetences kiberdrosibas vai kiberaizsardzibas joma.

Izaicinajuma uzdevumus veido:

18.1.testa formata (jautajums ar vairakiem atbilzu variantiem) vai

18.2.CTF (no anglu valodas Capture the Flag — “Atrodi karogu”) formata
(ieraksta atbildi tam paredz&taja lauka).

Katra izaicinajuma karta veido atskirigas sarezgitibas pakapes uzdevumus.

Viena izaicinajuma karta ieklauj ne vairak ka 75 testa jautajumus vai ne vairak
ka 20 CTF formata uzdevumus.

Organizatori nosaka maksimali iesp&jamo punktu skaitu par katra uzdevuma
izpildi, izdarot attiecigu atzimi pie katra uzdevuma timekla vietné edu.lu.lv.
Maksimali iesp€jamo punktu skaitu izsaka naturalos skaitlos. Par augstakas
sarezgitibas pakapes uzdevuma pareizu izpildi pieskir lielaku punktu skaitu.

Par uzdevuma neizpildi tam paredzetaja laika vai par uzdevuma nepareizu izpildi
pieskir O punktus. Par uzdevuma pareizu izpildi pieSkir uzdevumam noteikto
maksimalo punktu skaitu. Par uzdevuma dalgji pareizu (nepilnigu) izpildi var
pieskirt punktu skaitu, kas ir mazaks par uzdevumam noteikto maksimalo punktu
skaitu.

Maksimali iesp&jamais punktu skaits par viena un ta pasa uzdevuma izpildi
katram izaicindjuma dalibniekam attiecigaja akadémiskaja (macibu) gada ir
vienads.

IV. Izaicinajuma dalibnieku pienakumi un tiesibas,
dalibnieku diskvalifikacijas un apelacijas kartiba

[zaicinajuma dalibniekiem ir §adi pienakumi:

24.1.ieverot izaicingjuma norisi reglamentgjoSos normativos aktus un
organizatoru sniegtos noradijumus un instrukcijas;

24.2.sniegt organizatoriem patiesu un pilnigu informaciju, kas nepiecieSama
1zaicindjuma organiz€Sanai un norisei;

24 .3.cienpilni 1ztur€ties pret citiem izaicinajuma dalibniekiem, organizatoriem
un citam izaicinajuma norises nodro$§inasana iesaistitajam institiicijam un
personam,;
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25.

26.

217.

28.

244 pildit izaicinajuma uzdevumus patstavigi, nekonsultgjoties ar citam
personam, taja skaita neapspriezot izaicindjuma uzdevumus ar citiem
izaicinajuma dalibniekiem lidz izaicinajuma norises beigam;

24.5.neparkop€t un neparpublicét izaicinajuma uzdevumus bez Aizsardzibas
ministrijas rakstiskas atlaujas;

24.6.neistenot  darbibas, kas apdraudétu citu izaicinagjuma dalibnieku,
Organizatoru un citu izaicindjuma norises nodroSinasana iesaistito personu
un institiiciju droSibu, tostarp neapdraudét min&to personu tiklu,
informacijas sisttmu un tajas elektroniski apstradajamo datu
konfidencialitati, integritati un pieejamibu;

24.7.regulari parbaudit savu individualo profilu timekla vietné edu.lu.lv, ka art
pieteikuma anketa noradita elektroniska pasta adresé sanemtas zinas.

[zaicinajuma dalibniekiem ir Sadas tiesibas:

25.1.izaicinajuma norises laika iepazities ar izaicinajuma uzdevuma izpildei
nepiecieSamo informaciju (uzdevuma aprakstu);

25.2.uzdevumu risinasanai izmantot paliglidzeklus, tostarp pierakstus, macibu
materialus, kalkulatoru, datorprogrammas, ja vien NCC-LV sekretariats
nav noteicis citadak;

25.3.sanemt informaciju par attieciga akadémiska (macibu) gada izaicinajuma
savu iegito kopgjo punktu skaitu ne velak ka viena méneSa laika no
1zaicindjuma tresas kartas norises beigam,;

25.4.iesniegt Aizsardzibas ministrijai apelacijas stidzibu par izaicinajuma
norises kartibas neievérosanu.

So noteikumu 25.4. apak$punktd minétas apelacijas siidzibas izskatiSanai
Aizsardzibas ministrijas valsts sekretars izveido komisiju vismaz tris
Aizsardzibas ministrijas amatpersonu (darbinieku) sastava. Komisijas 1émums ir
administrativais akts. Komisijas lémumu var parstidzét Administrativa procesa
likuma noteiktaja kartiba.

NCC-LV sekretariats ir tiesigs diskvalificét dalibnieku, ja tas nav ieveérojis
izaicinajuma norisi reglament€joso normativo aktu prasibas. Diskvalificétajam
dalibniekam tiek liegta turpmaka piedaliSanas izaicinajuma attiecigaja
akadémiskaja (macibu) gada.

So noteikumu 2726. punktda mingtais NCC-LV sekretariata lémums ir
administrativais akts. NCC-LV sekretariata lemumu var apstridét, iesniedzot
attiecigu iesniegumu aizsardzibas ministram. Aizsardzibas ministra izdoto
lemumu par apstridéto NCC-LV sekretariata I€mumu var parsiidzet
Administrativa procesa likuma noteiktaja kartiba.
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29.

30.

31.

32,

33.

Sajos noteikumos minétos NCC-LV sekretariata lémumus un rikojumus paraksta
NCC-LV sekretariata vaditajs. NCC-LV sekretariata lémumus un rikojumus
noforme uz Aizsardzibas ministrijas veidlapas.

V. Izaicinajuma rezultatu apkopoSana
un laureatu apbalvoSana

Izaicinajuma dalibnieku rezultatus organizatori verté attieciga akadémiska
(macibu) gada ietvaros.

P&c katras izaicinajuma kartas norises beigam organizatori:

31.1.noverte katra dalibnieka sniegtas atbildes uz uzdevumiem un pieskir punktu
skaitu atbilstosi $ajos noteikumos noteiktajam;

31.2.apkopo katra dalibnieka iegiito punktu skaitu par visiem izaicinajuma kartas
uzdevumiem:;

31.3.apkopo informaciju par laiku, ko katrs izaicindjuma dalibnieks ir patergjis
1zaicingjuma kartas uzdevumu pildiSanai.

P&c visu tris izaicinajuma kartu norises organizatori:

32.1.apkopo katra dalibnieka kop€jo ieglito punktu skaitu par visiem
uzdevumiem;

32.2.apkopo katra dalibnieka kopg€jo laiku, ko dalibnieks ir patérgjis uzdevumu
pildiSanai;

32.3.izveido sarakstu (atseviski jaunako dalibnieku un vecako dalibnieku
grupai), kura:

32.3.1. sarindo dalibniekus péc iegiito punktu skaita, sakot ar vislielako
punktu skaitu ieguvusajiem dalibniekiem;

32.3.2.  sarindo vienadu punktu skaitu ieguvusos dalibniekus péc laika,
ko katrs dalibnieks ir patergjis visu izaicinajuma uzdevumu izpildei,
sakot ar vismazako laiku pateréjusajiem dalibniekiem;

32.3.3. neieklauj 0 punktus ieguvusSos dalibniekus;

32.3.4. neicklauj dalibai izaicinajuma registrétos dalibniekus, kuri nav
piedalijusies neviena izaicinajuma karta vai nav iesniegusi atbildes
ne uz vienu izaicinajuma uzdevumu;

32.3.5. neieklauj diskvalificétos dalibniekus.

So noteikumu 32.3. apak$punkta minétajos sarakstos ieklauj $o noteikumu 6.1.,
6.2.,6.3.,6.6.,6.7., 6.8. un 6.9. apakSpunkta min€tos dalibnieku datus.
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34.Atbilstosi So noteikumu 32.3. apaksSpunkta min&tajiem sarakstiem NCC-LV
sekretariats apbalvo izaicinajuma laureatus:
34.1.jaunako dalibnieku grupa:
34.1.1. piecus dalibniekus, kuri uzradijusi vislabakos rezultatus jaunako
dalibnieku grupa, apbalvo ar I pakapes diplomu un medalu;
34.1.2. nakamos piecus dalibniekus, kuri uzradijusi labakos rezultatus
jaunako dalibnieku grupa, apbalvo ar II pakapes diplomu un medalu;
34.1.3. nakamos piecus dalibniekus, kuri uzradijusi labakos rezultatus
jaunako dalibnieku grupa, apbalvo ar Il pakapes diplomu un medalu;
34.1.4. nakamos piecpadsmit dalibniekus, kuri uzradijusi labakos
rezultatus jaunako dalibnieku grupa, apbalvo ar atzinibu.
34.2.vecako dalibnieku grupa:
34.2.1. piecus dalibniekus, kuri uzradijusi vislabakos rezultatus vecako
dalibnieku grupa, apbalvo ar I pakapes diplomu un medalu;
34.2.2. nakamos piecus dalibniekus, kuri uzradijusi labakos rezultatus
vecako dalibnieku grupa, apbalvo ar 11 pakapes diplomu un medalu;
34.2.3. nakamos piecus dalibniekus, kuri uzradijusi labakos rezultatus
vecako dalibnieku grupa, apbalvo ar III pakapes diplomu un medalu;
34.2.4. nakamos piecpadsmit dalibniekus, kuri uzradijusi labakos
rezultatus vecako dalibnieku grupa, apbalvo ar atzinibu.

35.Ja attiecigaja akadémiskaja (macibu) gada izaicinajuma jaunako dalibnieku grupa
vai vecako dalibnieku grupa ir mazak neka trisdesmit dalibnieki, NCC-LV
sekretariats ir tiesigs noteikt no $o noteikumu 34. punkta atskirigu laureatu skaitu
un balvu sadalfjumu katra no min€tajam dalibnieku grupam.

36.0rganizatori var noteikt papildu (specialas) balvas izaicinajuma laureatiem. Sada
gadijuma NCC-LV sekretariats ar rikojumu nosaka krit€rijus mingéto balvu
pieskirSanai.

37.1zaicinajuma laureatus apbalvo sviniga pasakuma, kura norises vietu, datumu un
laiku ar rikojumu nosaka NCC-LV sekretariats. Informaciju par apbalvosanas
pasakumu NCC-LV sekretariats nosiita katram laureatam elektroniski uz
registracijas laika noradito elektroniska pasta adresi ne vélak ka vienu ned€lu
pirms apbalvoSanas pasakuma norises dienas.

38.1zaicinajuma laureatu apbalvosana tiek nodroSinata no Aizsardzibas ministrijai
budZeta apakSprogramma 70.11.00 “ES programmas “Digitala Eiropa” projektu
un pasakumu 1stenoSana” projektam “Nacionalais koordinacijas centrs — Latvija”
paredzetajiem finanSu Iidzekliem.
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V1. Personas datu apstrades jautajumi

39.Sajos noteikumos min&tos personas datus (turpmak — personas dati) apstrada, lai
nodroSinatu:
39.1.izaicinajuma rikoSanu, izaicinajuma laureatu apbalvosanu un kandidatu
atlasi dalibai Eiropas kiberdrosibas izaicinajuma;
39.2.pétniecisko un statistikas datu apkopoSanu par Latvijas kiberdrosibas
ekosistému;
39.3.NCC-LV darbibas rezultatu populariz€Sanu un izplatiSanu.

40.Personas datu apstrades tiesiskais pamats ir:

40.1.Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regulas (ES)
2016/679 par fizisku personu aizsardzibu attieciba uz personas datu
apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK
(turpmak — Regula 2016/679) 6. panta 1. punkta c) apakSpunkts (uz
NCC-LV attiecinamais tiesiskais pienakums, kas izriet no Eiropas
Parlamenta un Padomes 2021. gada 20. maija regulas (ES), ar ko izveido
Eiropas Industrialo, tehnologisko un pé@tniecisko kiberdrosibas
kompetencu centru un Nacionalo koordinacijas centru tiklu (turpmak —
Regula 2021/887), 7. panta 1. punkta f) apaks$punkta un Eiropas
Komisijas atbalsta programmas “Digitala Eiropa” projekta ‘“Nacionalais
koordinacijas centrs — Latvija” liguma Nr. 101127985 (turpmak —
projekta ligums)) attieciba uz $o noteikumu 39.1 un 39.2. punkta min&to
personas datu apstrades mérki;

40.2.Regulas 2016/679 6. panta 1. punkta c¢) apakSpunkts (uz NCC-LV
attiecinamais tiesiskais pienakums, kas izriet no Regulas 2021/887 7.
panta 1. punkta f) un h) apakSpunkta un projekta Iiguma) attieciba uz $o
noteikumu 39.3. apakspunkta min&to personas datu apstrades mérki,

40.3.Regulas 2016/679 6. panta 1. punkta ¢) apaksSpunkts (sabiedribas
intereSu nodrosinasana, 1stenojot Ministru kabineta 2003. gada 29. aprila
noteikumu Nr. 236 “Aizsardzibas ministrijas nolikums” 5.5., 5.6., 5.15.1
5.15.%,5.15.°5 un 5.15.” apakspunkta noteiktos uzdevumus) attieciba uz $o
noteikumu 39.1, 39.2 un 39.3. apakSpunkta minéto personas datu
apstrades mérki.

41.Personas datu apstrades parzinis ir Aizsardzibas ministrija, savukart datu
apstradataji ir Latvijas Universitate un CERT.LV. Saja panta min&tas institiicijas
apstrada un savstarp€ji apmainas ar personas datiem saskana ar institticiju starpa
noslégto vienoSanos un normativajiem aktiem par personas datu apstradi.
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42.S0 noteikumu 6. punkta mingto pieteikuma anketu datus apstrada un uzglaba ne
ilgak ka vienu gadu no $So noteikumu 9. punkta minéta saraksta apstiprinaSanas
dienas.

43.S0 noteikumu 9. punkta un 32.3. apak$punkta minétos sarakstus apstrada un
uzglaba saskana ar Aizsardzibas ministrijas lietu nomenklatiiru un taja noradito
glabasanas terminu.

44.1zaicinajuma dalibnieku personas datus timekla vietné edu.lu.lv apstrada un
uzglaba ne ilgak ka septinus gadus, ja vien normativajos aktos nav noteikts cits
personas datu uzglabasanas termins.

45.Sabiedribas inform&Sanas nolikos Aizsardzibas ministrija ir tiesiga pastavigi
apstradat, tostarp glabat, ka art publiskot izaicinajuma laureatu personas datus,
ieverojot personas datu apstrades principus, tostarp datu minimizeéSanas principu.

Aizsardzibas ministrs Andris Spruds

Mihails Potapovs, 67335354
Mihails.Potapovs@mod.gov.lv

Noteikumi par valsts meroga kiberdrosSibas sacensibam jaunieSiem ‘“Nacionalais kiberdro§ibas izaicinajums”

DOKUMENTS IR ELEKTRONISKI PARAKSTITS AR DROSU ELEKTRONISKO PARAKSTU UN SATUR
LAIKA ZIMOGU
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